Exchange — Notification d echecs de remise

code erreur
https://technet.microsoft.com/fr-fr/library/bb232118(v=exchg.150).aspx

Regles de transport
https://docs.microsoft.com/fr-fr/exchange/policy-and-compliance/mail-flow-rules/actions

conditions de régle de flux de messagerie dans
Exchange Online

https://docs.microsoft.com/fr-fr/exchange/security-and-compliance/mail-flow-rules/conditions-and-

exceptions#property-types

actions de regle flux dans Exchange Online

https://docs.microsoft.com/fr-fr/exchange/security-and-compliance/mail-flow-rules/mail-flow-rule-

actions

serveur edge tranport

https://docs.microsoft.com/fr-fr/exchange/policy-and-compliance/mail-flow-rules/actions#actions-

for-mail-flow-rules-on-edge-transport-servers
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dans la zone Cc

Ajoute le texte spécifié au début du champ Subject du
message. Envisagez d'utiliser un espace ou un signe
Ajouter a deux-points (:) comme dernier caractére du texte spécifié
I'objet du pour le différencier du texte de 'objet d'origine.
message le Pour éviter que la méme chaine ajoutée aux messages qui
préfixe contiennent déja le texte de 1’objet (par exemple, les
réponses), ajoutez 1’exception 1’objet inclut
(ExceptlfSubjectContainsWords) a la regle.

PrependSubject String

Une des valeurs suivantes :

Contournement de filtrage
SCLValue du courrier indésirable (-

1)

Nombres entiers entre 0 et 9

Indique le seuil de probabilité de courrier indésirable
(SCL) affecté au message. Plus la valeur est élevée,
plus il est probable que le message soit un courrier
indésirable.

Configurer la stratégie anti-courrier
indésirable sortant

https://technet.microsoft.com/fr-fr/library/jj200737(v=exchg.150).aspx
Sapplique a :Exchange Online, Exchange Online Protection

Derniére rubrique modifiée :2016-11-10

Le filtrage du courrier indésirable sortant est toujours activé si vous utilisez le service pour 'envoi
de messages sortants, ce qui permet de protéger les organisations utilisant le service ainsi que leurs
destinataires. Comme pour le filtrage entrant, le filtrage de courrier indésirable sortant comprend le
filtrage de connexion et le filtrage de contenu. Toutefois, les paramétres de filtrage sortant ne
peuvent pas étre configurés. Si un message sortant est déterminé comme étant du courrier
indésirable, il est routé via le pool de remise a risque plus élevé, ce qui réduit la probabilité d’ajout
du pool d’IP sortantes normales a une liste rouge. Si un client continue a envoyer du courrier
indésirable sortant au service, ses messages sont bloqués. Bien que le filtrage de courrier indésirable
sortant ne puisse pas étre désactivé ou modifié, vous pouvez configurer plusieurs parameétres de
courrier indésirable a 1'échelle de 1'entreprise via la stratégie de courrier indésirable sortant par
défaut.

Voir video strategie de courier indesirables


https://technet.microsoft.com/fr-fr/library/jj200737(v=exchg.150).aspx

Utiliser le Centre d'administration Exchange (CAE) pour
modifier la stratégie de courrier indésirable sortant par défaut

La procédure suivante vous permet de modifier la stratégie de courrier indésirable sortant par
défaut :

Pour configurer la stratégie de courrier indésirable sortant par défaut

1. Dans le CAE, accédez a Protection>Courrier indésirable sortant, puis double-cliquez sur
la stratégie par défaut.

2. Sélectionnez |'option de menu Préférences de courrier indésirable sortant.

3. Cochez les cases suivantes relatives aux messages sortants, puis spécifiez une ou plusieurs
adresses de messagerie associées dans la zone de texte connexe (il peut s’agir de listes de
distribution si elles se résolvent en tant que destinations SMTP valides) :

1. Envoyer une copie de tous les messages électroniques sortants suspects a
I'adresse ou aux adresses de messagerie suivantes. Il s'agit de messages marqués
comme étant courriers indésirables par le filtre (quelle que soit la valeur SCL). Le
filtre ne les rejette pas, mais ils sont routés via le pool de remise a risque plus élevé.
S'il y a plusieurs adresses, utilisez un point-virgule pour les séparer. Notez que les
destinataires spécifiés recevront les messages en tant qu’adresse Cci (les champs De
et A correspondent a I’expéditeur et au destinataire initiaux).

2. Envoyer une notification a I'adresse de messagerie suivante quand un utilisateur
est bloqué en relation avec I'envoi de courrier indésirable sortant. S'il y a
plusieurs adresses, utilisez un point-virgule pour les séparer.

Quand une quantité importante de courriers indésirables provenant d’un utilisateur en
particulier est détectée, cet utilisateur est désactivé et ne peut plus envoyer de
messages électroniques. L’administrateur du domaine, spécifié a I’aide de ce
parameétre, est informé que 1’envoi de messages sortants est bloqué pour cet
utilisateur. Pour savoir a quoi ressemble cette notification, voir Exemple de
notification lorsqu’un expéditeur est bloqué en raison de 1’envoi de courrier

indésirable sortant. Pour plus d’informations sur le mode de réactivaction, consultez

la rubrique Suppression d’un utilisateur, d’un domaine ou d’une adresse IP d’une
liste rouge apres I’envoi de courrier indésirable.

4. Cliquez sur Enregistrer. Un résumé de vos parameétres de stratégie par défaut s'affiche dans
le volet droit.
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